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LES REGLES

® 2 Questions obligatoires :  Secteur d’activité et nombre d’employés
® Participation volontaire et anonyme

® Questions & choix multiples et & choix unique

®* Nombre de répondant sous le graphique




PUBLICS SONDES

® RECO-Québec
® Chapitres DRIE — Canada
® |nstitutions financiéres

®* Compagnies électriques canadiennes




CONTENU DE LA PRESENTATION

Les répondants

Gouvernance et encadrement

Analyse de risques et d'impacts

Plan de reprise des technologies de I'information
Les tests

Les changements aux systémes critiques
Maintien du plan

Bonus...




LES REPONDANTS

Secteur d'activité

SERVICES PROF S, SC Q ETT
ARTS, SPECTACLES ET LOISIRS
AGRICULTURE, FORESTERIE, PECHE ET CHASSE
AUTRES SERVICES (SAUF LES ADMINISTRATIONS PUBLIQUES) |
ADMINISTRATIONS PUBLIQUES |
SERVICES PUBLICS
SERVICES D'ENSEIGNEMENT |

FINANCE ET ASSURANCES |

Administrations publiques : Les services législatifs, la taxation, la défense nationale, le
maintien de I'ordre et de la sécurité publics, les services d'immigration, les affaires
étrangeres et |'aide internationale, ainsi que la gestion des programmes publics, sont
toutes des activités de nature purement gouvernementale

Services publics : d'électricité, de gaz et d'eau



NOMBRE D’EMPLOYES

Nombre d'employés Nombre d'employés en TI

(Répondants : 19 ) (Répondants : 19 )




BUDGETS TI

Budget TI (Répondants : 18)
(Millions de $ )

50 A 100M$ 100 A 500 M$ 500M$ ET +

(Répondants : 18)




SYSTEMES CENTRAUX
(MAINFRAME)

Systémes centraux ? Nombre de systémes centraux

(Répondants : 19 ) (Répondants : 17 )




SERVEURS (PHYSIQUES ET VIRTUELS)

Nombre de serveurs Progression des serveurs virtuels
(Physiques et virtuels)
PLUS QUE DES SERVEURS PHYSIQUES

EN HAUSSE CONSTANTE, PLUS QUE DES
SERVEURS PHYSIQUES

EN HAUSSE CONSTANTE, MOINS QUE DES

SERVEURS PHYSIQUES

EN HAUSSE CONSTANTE

101-500 501-1000 1001 A 10,000 10,001 ET +

(Répondants : 18 ) (Répondants : 18 )
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INFONUAGIQUE

Services d'infonuagique (Cloud)

PUBLICS PRIVES PUBLICS ET PRIVES

(Répondants : 19 )

Forrester
* 47 % des entreprises utilise un service infonuagique publique
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ENCADREMENT CORPORATIF ET DE MARCHES

Encadrement des plans de reprise Assujettis a ’existence d'un Plan ?

DOCUMENT DE GOUVERNANCE I _£.=7=]‘ - M;- AUTORITE DES MARCHES FINANCIERS |

BUREAU DU SURINTENDANT DES
NORMES (SO, COBIT, AUTRES) INSTITUTIONS FINANCIERES (BSIF)

NERC/FERC

DIRECTIVES DE REPRISE APRES SINISTRE, ORGANISME CANADIEN DE
REGLEMENTATION DU COMMERCE DES..

AUCUNE NORME / DIRECTIVE / CLIENT(S)

‘GOUVERNANCE,
AUCUNE

(Répondants : 1 (Répondants : 1




Quel comité supervise le plan

COMITE DE DIRECTION (D'ENTREPRISE) |

COMITE DE DIRECTION INFORMATIQUE
(DES TECHNOLOGIES DE L'INFORMATION)

COMITE DE GOUVERNANCE DES T.I. |

COMITE DE SUPERVISION

Responsabilité du comité de direction

LA MAINTENANCE ET L'ENTRETIEN DU
PLAN DE REPRISE

DES ESSAIS DE REPRISE

DES STRATEGIES DE REPRISE

L'ACCEPTATION DE L'ANALYSE DE |-

RISQUES ET DES RISQUES RESIDUELS |-

L'IDENTIFICATION DES FONCTIONS
CRITIQUES &

COMITE SPECIFIQUE A LA GESTION DE LA =
REPRISE -
|
a

COMITE OPERATIONNEL DES T.I.

L'ACCEPTATION DE L'ANALYSE D'IMPACT |

AUCUN 3 |
I

(Répondants : 17 ) (Répondants : 13 )

Forrester, The State Of Disaster Recovery Preparedness, 2017

* Le programme de reléve Tl est sous la responsabilité des dirigeants de niveau supérieur

(« C-Level ») dans 45 % des entreprises.
* Le ClO est le dirigeant de niveau supérieur le plus souvent imputable de la releve TI.
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COMMUNICATION SUR LETAT DU PLAN

Communication de I'état du plan
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ANALYSES DE RISQUES ET D’IMPACTS

Analyse de risques Analyse d'impacts
Spécifique au centre de traitement Niveau corporatif

= Oui
HNon

" En cours

(Répondants : 16 ) (Répondants : 16 )

Forrester :

56 % des entreprises effectuent des analyses de risques au moins une fois par année.
62 % des entreprises effectuent des analyses d’impacts sur les affaires au moins
annuellement.
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ENONCE DE CRITICITE

Enoncé de la criticité

" En période de temps (minutes,
heures, jours)

" En catégories (Critique,
important, modéré...)

u Autres

(Répondants : 18 )
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PLANS DE REPRISE DES TIC

Existence d'un plan de reprise Plan de reprise en lien avec :
1%
VOTRE PLAN DE CONTINUITE DES AFFAIRES
L'ANALYSE DE RISQUE

L'ANALYSE D'IMPACT (BIA)

(Répondants : 19) (Répondants : 1
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PROTECTION ELECTRIQUE

Protection électrique Protections électriques testées

# Plus d'une source
dalimentation lectrique
provenant d'un fournisseur
&lectrique

ALIMENTATION STATIQUE Sl ALIMENTATION STATIQUE SANS COUPURE
SANS COUPURE (ASSC) CEaaE (ASSC)

ALERTES g VERIFICATION DES ALERTES

GENERATRICES GENERATRICES
H Alimentation statique sans
coupure (ASSC)
PLUS D'UNE SOURCE
D'AUMENTATION SOURCE D'ALIMENTATION ELECTRIQUE

ELECTRIQUE PROVENANT. .|
m Alertes

(Répondants : 18 ) (Répondants : 1

21



SITES DE TRAITEMENT ET DE REPRISE

Centre de traitement Type de site de reprise

Nombre
AUCUN SITE DE REPRISE

DRAAS (DISASTER RECOVERY AS A
SERVICE, SOLUTION CLOUD)

SITE DE REPRISE COMMERCIAL

SITE DE REPRISE EN PARTENARIAT

SITE DE REPRISE D'UN FOURNISSEUR
"INTERNE" (EX. CENTRE DE SERVICE...

SITE DE REPRISE VOUS APPARTENANT

(Répondants : 16 ) (Répondants : 17 )

Forrester
* 43% site de reprise leur appartenant (nous 67%)
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PERTE MULTIPLE

Considerez-vous la perte multiple
de vos centres de traitements

(Répondants : 17 )
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Stratégies de protection des données Stratégies de protection applications

PRISE DE COPIES PHYSIQUES ACHEMINEES | 9 PRISE DE COPIES PHYSIQUES ACHEMINEES |
A L'EXTERIEUR | - - st A L'EXTERIEUR |

SITES MIROIRS 7[ |=l" SITES MIROIRS |

COPIES DE DONNEES SUR LE MEME SITE 9| COPIES SUR LE MEME SITE [ B ‘

T e FORIEEUEIERS TES 4 ‘ ‘ COPIES INTERSITES (SITE COMMERCIAL) |
|

COPIES DE BASES DE DONNEES INTERSITES . I -
(VOUS APPARTENANT) I 1y Y | COPIES INTERSITES (VOUS APPARTENANT) I BT

COPIES SUR LE CLOUD COPIES SUR LE CLOUD

o 2 4 6 8 10 12 14 16 8 10 12 14 16

(Répondants : 18 ) (Répondants : 18 )

Forrester

* 53% des données d’applications critiques sont répliquées de fagon synchrone entre les
différents sites de releve TI.

* Plusieurs stratégies de réplication sont utilisées en paralléle.

CloudEndure

* De plus en plus d’entreprises optent pour des technologies de protection des données
en continue.



AUTOMATISATION DES PLANS

Automatisation du plan de reprise
(Certaines composantes)
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COUVERTURE DES PLANS DE REPRISE

De tous les Des services
services Tl critiques

100% 2
75% et plus
50% et plus
25% et plus

Moins de 25%

(Répondants : 15 ) (Répondants : 16 )

CloudEndure, Disaster Recovery Report, 2018
* Le plan de releve de 47 % des entreprises couvrent plus que la moitié de tout leurs

systémes TI.



SELECTION DES SERVICES ET CRITICITE

Sélection des services couverts basés Stratégies de reprises
adaptées au niveaux de criticité ?

NON APPLICABLE S| COUVERTURE DE

BASE SUR DES ENTENTES DE SERVICE

BASE SUR L'ANALYSE D'IMPACT

(Répondants : 17 ) (Répondants : 17 )
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Avez-vous des ententes formelles

AUCUNE ENTENTE FORMELLE

POINT DE RECOUVREMENT DES DONNEES (RPO)

DELAI DE RECOUVREMENT (RTO)

(Répondants : 15 )
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TELEPHONIE ET/OU TELEPHONIE IP

INTRANET

INTERNET

FICHIERS D'UTILISATEURS / PERSONNELS

SERVICES D'IMPRESSION

PARTAGE DE FICHIERS

COURRIER ELECTRONIQUE

Services corpo. relevés

(Répondants : 17 )

29



DEPENDANCE AU PERSONNEL

Gestion de la dépendance du personnel
(100% sont dépendant)

AUTOMATISATION DE LA SOLUTION
UTILISATION D'UNE FIRME EXTERNE !

ACCOMPAGNEMENT / "COACHING"

FORMATION ET DEVELOPPEMENT D'EXPERTISE CHEZ |
D'AUTRES RESSOURCES

PRODUCTION D'UNE DOCUMENTATION TRES |
DETAILLEE,

(Répondants : 17 )
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DEPENDANCE A UN(DES) FOURNISSEUR(S)

Dépendant d'un fournisseur ? Gestion de dépendance a un fournisseur

SUIVI DES PLANS D'ACTION DES |»
FOURNISSEURS

PART. DU FOURNISSEUR A NOS TESTS

PRESENCE AUX ESSAIS DU FOURNISSEUR

ACCES RESULTATS DE TESTS DU
FOURNISSEUR

RAPPORT D'AUDIT INDEPENDANT
-.REPONDANT A NOS RTO ET RPO

D'UN PLAN DE

(Répondants : 17 ) (Répondants : 11 )
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N

Suivi des changements aux
applications critiques

DE FACON REGROUPEE (PERIODE DE
TEMPS, FIN D'UN PROJET)

LORS DE LA MISE EN PRODUCTION D'UN
CHANGEMENT

(Répondants : 15 )

LES RESPONSABLES DES CHANGEMENTS

LES EXPLOITANTS

L'EQUIPE DU PLAN DE REPRISE

(Répondants : 16 )
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FORMAT DU PLAN

Format du plan de reprise Outil de documentation du plan

VERSION ELECTRONIQUE DISPONIBLE SUR
PLUSIEURS SITES

VERSION ELECTRONIQUE SUR SUPPORT
MAGNETIQUE

VERSION ELECTRONIQUE EN LIGNE OU 3 changeraient vers
EERELOLD) un outil commercial

DOCUMENT COMPLET IMPRIME

= Suite bureautique (Office,

DOCUMENTATION DECENTRALISEE GooglelDocsfllolusARreract]

DOCUMENTATION CENTRALISEE ¥ Outil commercial

(Répondants : 1 (Répondants : 17 )
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TESTS REALISES ET FREQUENCE

Tests réalisés Fréquence de test du Plan de reprise

TESTS COMPLETS /

TESTS UNITAIRES TI

ACTIVATION / MOBILISATION
" Semestriel

PRISE DE DECISION = Annvel

SIMULATION D'URGENCE la criticité

TEST PAPIER

(Répondants : 16 ) (Répondants : 14 )

Forrester
* 62 % des entreprises effectuent des exercices complets (transfert réel de I'infrastructure
compléte vers le site de reléve ou simulations) de reléve Tl au moins 1 fois par année
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ARRET COMPLET 2

Arrét complet du site de traitement ?

(Répondants : 17 )
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TESTS DES CHANGEMENTS
APPORTES AUX SYSTEMES CRITIQUES

Quand sont testé les changements ? Qui exécute les procédures en tests ?

‘AU MOMENT D'UN TEST ANNUEL OU
GLOBAL

AU MOYEN DE TESTS REGROUPANT LES
CHANGEMENTS (EX. :PAR SERVICE, AUX
TRIMESTRES)

AU MOMENT DE LA MISE EN PRODUCTION

DANS UN ENVIRONNEMENT DE
PREPRODUCTION

AVANT LA MISE EN PRODUCTION

(Répondants : 1

DES RESPONSABLES TECHNIQUES |

EXTERNES A VOTRE ENTREPRISE.

DES RESSOURCES TECHNIQUES QUI NE
SONT PAS ASSOCIES AUX
ENVIRONNEMENTS TESTES;

LES RESSOURCES TECHNIQUES QUI ONT
APPORTE DES MODIFICATIONS AUX
APPLICATIONS;

LES RESPONSABLES TECHNIQUES DES
APPLICATIONS TESTES;

(Répondants : 1

10

12

14

16

18
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VOTRE IMPLICATION DANS LES CHANGEMENTS

Implication dans les projets Droit de véto sur les changements

APRES LA MISE EN SERVICE

LORS DES TESTS D'ACCEPTATION | I !
AVANT LA MISE EN SERVICE

LORS DE LA CONCEPTION

LORS DE L'ELABORATION DE
L'ARCHITECTURE

EN AVANT-PROJET

(Répondants : 15 ) (Répondants : 17 )







PLAN ET FREQUENCE

Plan ou calendrier de maintient Fréquence de révision du plan

¥ En continu
" Semestriel

® Annvel

(Répondants : 16 ) (Répondants : 14 )

Forrester
* 94% des entreprises révisent leurs plans de reléve Tl au minimum une fois par année.
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CONCLUSIONS

® % de participation

® Partage d’informations difficile — méme lorsqu’anonyme
® Fichier de réponses anonymes disponibles aux répondants

® Recommandation:
® Un sondage annuel mené par RecoQuébec en rotation :
® Plan de reprise des Tl,
® Plan de continuité,

® Mesures d’'urgences;
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HORS SONDAGE

Sonde 270 professionnels des technologies a travers le monde.

Orienté sur les pratiques en plan de reprise

657 répondants dans 76 pays

Identifie les principales menaces, interruptions, tendance et liens & la norme ISO 22301

CloudEndure:

* 60% des entreprises interrogées relévent au moins 50% de leur parc
* 20 % utilisent la protection de données en continue.... 80% non

* 50% utilisent un « cloud public » pour leur site de reprise

* 28% des entreprises vient une disponibilité de 99,999% a la hausse

BCI (Amérique du nord)

Les top 3

* Menaces principales = Attaques cybernétiques, Vol d’information (Data Breach),
Interruptions non planifiées des IT et Télécom.

* Interruptions = Météo, Interruptions non planifiées des IT et Télécom., Interruption des
services publiques (Utility supply)

* Tendances = Utilisation d’internet pour des attaques malicieuses; Influence des médias
sociaux; Prévalence et forte adoption/dépendance aux services d'Internet

 Utilisation de I1SO 22301 en Amérique du nord = 61% (certains pays jusqu’a 85%)
* 54% I'utilisent sans se certifier, 16% se certifient
* 10% ne s’en servent pas mais visent la certification en 2018
* 13% ne s’en servent pas et n‘ont pas l'intention de se certifier, 7% N/A
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UN MERCI SPECIAL A CEUX
QUI ONT PARTICIPE AU SONDAGE

MERCI DE VOTRE PARTICIPATION







