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CENTRE DE REPONSE AUX INCIDENTS

Computer
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Team

ou SOC




Plan de réponse aux incidents

Structure organisationnelle et équipe de réponse aux incidents
(CSIRT)

Roles et responsabilités

Processus de gestion des incidents

Liste d’escalade

Procédures opérationnelles de réponse aux incidents

Outils technologiques
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Phase 1 : Préparation

Définition de la portée
|dentification les types d’incidents et classification
Définition des guides opérationnels de réponse aux incidents

Définition de la structure de I'équipe de réponse aux incidents
et assignation des ressources

Formation des ressources

Simulations et tests périodiques de gestion d’incidents
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Phase 2 : Processus de gestion des incidents

TI Equipe de sécurité Employés / fournisseurs / clients / externe
Signalement . T . ; "UN Aveé
Gestion Détection d’un événement Signalement d’un événement
des incidents TI de sécurité de sécurité
Déclaration Evaluation de '’événement de sécurité
Classification de I'événement de sécurité » | Faux positif
Déclaration d’un incident de sécurité
‘ Sévérité élevé
Investigation + mesures de réponse Investigation + mesures de réponse
Evaluation de I'impact réél Evaluation de 'impact réel Communicatiion
] Réponse ) - - . ~ Employés
Reponse Confinement & un incident de sécurité Confirmation de I'impact d’affaires - Clients/ fournisseurs
. Public
Eradication Confi t Adi
Analyse forensique et onfinemen A{\J/Itzf'jiltaés
Recouvrement collecte Eradication Et
des éléments de preuve C.
‘ Recouvrement

Communicatiion

v

Post-mortem

Améliorations

Améliorations

Post-mortem

Lecons apprises

Post-mortem Affaires

Rehaussement des controles et
amélioration du processus

Post-mortem
Sécurité cyber sécurité

preparation

Mise a niveau de la phase de

Rapport Post-mortem




Constat 1: 2 maillons faibles

La détection
» Plusieurs incidents sont découverts par hasard

* Longs délais de détection des incidents: 205 jours en moyenne
en 2013!

« Utilisation exclusive d’outils basés sur des signatures (révolus
aujourd’hui!)

La préparation
« La gestion des incidents connus est généralement efficace

« Malgré la préparation, les délais de réponse sont souvent longs

« La gestion des incidents inconnus est tres souvent inefficace
« Tatonnement

* Reésignation
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Constat 2: les cyber menaces explosent

« Explosion du nombre de malwares
« 2013: 200 000 nouveaux malwares par jour
« 2014: 800 000 jour
« 2016: 1.8 M par jour

* Les outils basés sur la detection par signatures sont de moins
en moins efficaces (IDS, SIEM, antivirus, etc.)
* Impossible de créer une signature pour chaque menace
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Constat 3: les CSIRT sont (trop) conservateurs

 Focus sur les incidents connus

» Une procédure de réponses par type d’incidents
« DDOS
 Ver
* Fuite d’'information sensible
« Etc.

» Gestion approximative des incidents dont la procedure de
reponse est inexistante
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Constat 4: le focus n’est pas mis sur la
détection rapide des incidents

* Long délai moyen de détection des incidents
« 2014: 240 jours
« 2015: 205 jours

 Impact des incidents plus grand




Constat 5: gestion des vulnérabilités pas
souvent efficace

*Focus sur les avis de securité des éditeurs et scans de
vulnerabilités

*Tres peu ou pas d’intelligence sur les menaces

« Shadow Brokers a publié I'exploit ETHERNALBLUE
(exploitation SMB) en avril 2017

* Microsoft a publié un patch en mars 2017

 Wannacry: 12 mai 2017, surprise généerale!

Utilisation d’'OS non supportés
« XP, etc.
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Constat 6: gestion approximative des incidents
inconnus (zero-day)

« Trés peu de préparation des équipes opérationnelles
* Long délai de traitement
* réponse pas souvent efficace
« Application de plusieurs signatures pour confiner
I'incident
« Tatonnement

* Ces types d’incidents ont le plus d'impact

= |l y aura de plus en plus d’incidents zero-day!
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Constat 7: Les menaces evoluent plus vite que
les bonnes pratiques

« Les principales références de gestion des incidents sont peu
actualisées

« NIST 800-61 (Computer Security Incident Handling
Guide, 2008, update 2012!)

« 1SO 27035 (2011, update 2016)

« Gouvernement du Canada Information Technology
Incident Management Plan (mai 2012, update aout
2016)

« La liste des incidents définis peut étre en décalage avec la
réalité de I'entreprise
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Constat 8: les simulations et cas pratiques de
gestion d’incidents ne sont pas exhaustifs

» Guides opérationnels inadaptés

« Pas de simulation d’incidents de type zero-day
« Connus comme étant le plus d'impact




Cas du zero-day Wannacry

e Début de l'infection: vendredi 12 mai 2017
* Environ 100 pays touché en 1 jour

* 150 pays touchés en 3 jours, environ 200 000 ordinateurs
infectés

 Ramsonware exploitant une vulnérabilité Windows SMB
» Patch Windows disponible depuis mars 2017!

» Peu d’entreprises ont appliqué les correctifs
« Gestion chaotique (comme tous les zero-day majeurs)
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Cas du zero-day Wannacry

7

134 Wana DecryptOr 2.0 ld_&J
Ooops, your files have been encrypted!

P

What Happened to My Computer?

|'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
! Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left [You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Butif you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

m

1/4/1970 01:00:00

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

| After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AAEMN Loencee N eee Do Tl D e

1/8/1970 01:00:00

Time Left

Send $600 worth of bitcoin to this address:

13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94

About bitcoin bitCOi"
ACCEPTED HERE

Contact Us Check Payment




Wannacry: quelques indicateurs de
compromission

Executables
C:\Windows\mssecsvc.exe
C:\Windows\tasksche.exe
Clés de registre

HKEY_LOCAL_MACHINE\Software\Wa
naCryptOr

Domaines

Rphjmrpwmfv6v2e.onion
Gx7ekbenv2riucmf.onion
www.oaghpfudjvuoapis2.com

Fichiers crées

@Please_Read Me@.txt
@WanaDecryptor@.exe
@WanaDecryptor@.exe.Ink
taskse.exe

taskdl.exe

IP
197.231.221.221:9001
128.31.0.39:9191
213.61.66.116:9003
79.172.193.32:443
38.229.72.16:443




Detection via Snort (signature IDS)

(http://docs.emergingthreats.net/bin/view/Main/2024218)

aleny any -> $HOME_NET any (msg:"ET EXPLOIT Possible ETERNALBLUE MS17-010 Echo

Reguest (set)”; flow:to_server,established; content:’
; depth:16; fast_pattern; content:}|4a 6¢ 4a 6d 49 68 43 6¢ 42 73 72 00|} distance:0;

flowbits:set, ETPRO.ETERNALBLUE; flowbits:noalert; classtype:trojan-activity; sid:2024220; rev:1;)

alertgmb $HOME_NET fny -> any any (msg:"ET EXPLOIT Possible ETERNALBLUE MS17-010 Echo

Response”: flow:from_server,established; content:"§ 00 00 00 31 ff|SMB|2b 00 00 00 00 98 07
i

O|f; depth:16; fast_pattern; content:’}| 4a 6¢ 4a 6d 49 68 43 6¢ 42 73 72 00 | ";jdistance:0;
flowbits:isset, ETPRO.ETERNALBLUE; classtype:trojan-actvity; sid: ;rev:t;)
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Analyse Wannacry par StreamScan (1)

(W [ip.addr == 192.168.0.186

No. Time Source Destination Protocol Length Info
8408 848.398519 192.168.0.1 192.168.0.186 NBNS 92 Name query NBSTAT *<80><@80><008><00><080><00><00><00><00><00><00><00><
8709 881.921156 192.168.0.186 224.0.0.252 IGMPv2 6@ Membership Report group 224.0.0.252
8710 881.923511 92.168.0.136 4.0.0 MPy 60 Membership Report sroup 224.0.0
9085 905.748586 192.168.0.186 128.31.0.39 TCP 60 4953359101 [ACK] Seq=1 Ack=1 Win=65536 Len=0
9086 905.761398 192.168.0.186 128.31.0.39 TCP 272 49533-91@1 [PSH, ACK] Seq=1 Ack=1 Win=65536 Len=218
9087 905.3844507 128.31.0.39 192.168.0.186 TCP 60 910149533 [ACK] Seq=1 Ack=219 Win=15744 Len=0
9088 905.847497 128.31.0.39 192.168.0.186 TCP 1865 9101549533 [PSH, ACK] Seq=1 Ack=219 Win=15744 Len=1011
9089 905.851991 192.168.0.186 128.31.0.39 TCP 180 49533-91@1 [PSH, ACK] Seq=219 Ack=1012 Win=64512 Len=126
9010 905.935890 128.31.0.39 192.168.0.186 TCP 185 9101549533 [PSH, ACK] Seq=1012 Ack=345 Win=15744 Len=51
9011 905.936347 192.168.0.186 128.31.0.39 TCP 92 49533+9101 [PSH, ACK] Seq=345 Ack=1063 Win=64512 Len=38
9012 906.0208395 128.31.0.39 192.168.0.186 TCP 1514 910149533 [ACK] Seq=1063 Ack=383 Win=15744 Len=1460
9013 906.020523 128.31.0.39 192.168.0.186 TCP 650 9101549533 [PSH, ACK] Seq=2523 Ack=383 Win=15744 Len=596
9014 906.020794 192.168.0.186 128.31.0.39 TCP 60 4953359101 [ACK] Seq=383 Ack=3119 Win=65536 Len=0
9015 906.022431 92.165.0.1056 5.31.9.39 F 49 -910 PSH, ACK eq=353 Ack= 9 Win=6 5 Len=10
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Analyse Wannacry par StreamScan (2

A wannacry-wiresha
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2@ M RB Res=zF aSEHaqaan

1 [lip.addr == 192.168.0.186

No. Time Source Destination Protocol Length  Info
12472 1169.282310 192.168.0.186 171.25.193.9 TCP 60 4954280 [ACK

b Cipher Suites (24 suites)
Compression Methods Length: 1
I Compression Methods (1 method)
Extensions Length: 127
4 Extension: server_name
Type: server_name (@x2000)
Length: 38

192 162 0 122 194109 202 212 Tp 4 Server Name Indication extension
12628 1192.798959 192.168.0.186 194.109.206.212 TLSV1.2 279 Client Hello Server Name list length: 36
- L P A W R LY P ) T Server Name Type: host_name (@)

12630 1192.886155 194.109.206.212 192.168.0.186 TLSv1.2 810 Server Hello, s

12631 1192.893103 192.168.0.186 194.109.206.212 TLSv1.2 180 Client Key Ex

[Server Name: www.zjngqzkmkyczkuq73ug4dtij2y.com |

12632 1192.987693 194.109.206.212 192.168.0.186 TLSV1.2 185 Change Cipher b Ext 23
12633 1192.988106 192.168.0.186 194.109.206.212 TLSv1.2 92 Application D Bl 01 L7 1 o) 52 52 00 25 2265 25 7005 00 25 00
12634 1193.090327 194.109.206.212 192.168.0.186 TCP 1514 [TCP'seglzlent BTl 01 00 12 58 40 00 50 06 94 2 @ a8 06 ba c2 6d
12635 1193.090351 194.109.206.212 192.168.0.186 TLSV1.2 118 Application Di 5070 ce d4 c1 89 @1 bb 53 db 6 fc 3b 23 c8 22 50 18
12636 1193.090484 192.168.0.186 194.109.206.212 TCP 60 49545-443 [AC 2030 @1 08 f7 76 @0 00 16 03 Ol 80 dc @1 00 08 d3 03
12637 1193.091840 192.168.0.186 194.109.206.212 TLSV1.2 1111 Application D 2040 ©3 87 d4 e8 cf 48 b7 bl @9 42 ff c7 37 27 57 36
12639 1193.187549 194.109.206.212 192.168.0.186 TLSV1.2 597 Application D 2050 a7 cc 9b @@ aa Se €9 ba 79 le 2f ef e7 @7 26 eb
12640 1193.188212 192.168.0.186 194.109.206.212 TLSv1.2 1111 Application D @060 df @@ @@ 30 c@ 2b c@ 2f c@ 8a c@ @9 @ 13 @ 14  ...0.+./ ........
12641 1193.285542 194.109.206.212 192.168.0.186 TLSv1.2 597 Application Di L2l ;g z
I Frame 12628: 279 bytes on wire (2232 bits), 279 bytes captured (2232 bits) 20 20

Ethernet II, Src: Compalln_69:28:7b (©0:26:22:69:28:7b), Dst: ZyxelCom_57:92:92 (@4:bf:6d:57:92:92)
Internet Protocol Version 4, Src: 192.168.0.186, Dst: 194.109.206.212

Transmission Control Protocol, Src Port: 49545, Dst Port: 443, Seq: 1, Ack: 1, Len: 225

> Secure Sockets Layer

le @6 @1 @6 82 @6 @3 85 @1 85 @2 o5 e3 e sesece acccceee

0000 @4 bf 6d 57 92 92 @@ 26 22 69 28 7b @8 0@ 45 @0 Lomid. L& "i({..E.
a -

ANMA A1 AN 17 00 AA AA 9N NAE  NA =7 A0 =9 AN ko -1 &4
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Pouvait-on detecter Wannacry?

« Deétection par signatures (antivirus, IDS, SIEM, etc.): NON
» Détection comportementale : OUI
« detection de "random-generated domain”
« Ex: lugerfsodp9ifijaposdfjhgosurijffaewrwergwea.com

« Comment?: IA et Machine Learning, etc.
= Module disponible dans le CDS de StreamScan

« Toute communication avec un domaine auto-généré est
potentiellement suspect
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Recommandation R1 : mieux gérer les
vulnérabilités de sécurité

*Appliquer les correctifs de securité
» Décommissionner les systemes non supportés (XP, etc.)

» Coupler Intelligence sur les menaces et gestion des
vulnerabilités

* Rester alerte
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R2 : connaitre ses risques

* Ne pas se fier uniguement aux types d’incidents identifiés par
les références reconnues (NIST, etc.

« Reéaliser périodiquement une cartographie des types de cyber
menaces réelles qui ciblent votre réseau. Ex: TOP 10 ou TOP
15

Ll Dashboard / summary / Home Allselected ~
Dashboard

Map
Events
Alerts

= Whitelist

My Tasks

Compromised Devices
View all compromised devices ©
List devices

= Compromised and Suspicious Devices © Most Recent Events
Reports

Device Priority  Threat Date Timestamp Device Threat Details

"ET TROJAN Unknown 2016-11-05 Communication with a
Settiny 192.168.248.165 L 2016-11-02_12-18-49.33492 9
& o FakeAV - /get/*.crp" DIeg D22 203282 18:21:36.271682 scanning host

System
"ET TROJAN Banker 2016-11-05 192.99.106.76  Communication with a

Feedback 192.168.242.131 PWs/Infostealer HTTP GET  2016-11-02_12-24-31.36057  18:21:36.256672 P2INTITE scanning host
Checkin"

PR Communication with a
"ET CURRENT_EVENTS 82136247419 malicious host
System Statistics. 192.168.106.131 Medium  Blackhole Java Exploit 2016-11-02_12-24-28.15486 o s_conficker

Recent Jar (2)"

Communication with a
- 2016-11-05 92.99.196 . §
£T TROJAN Trojan Generic - o1 591845 192.99.196.76  malicious host

Behaviour
192.168.254.194  Medium  POSTTogatephpwithno  2016-11-02_12-25-11.58405 s_conficker

Application referer"

2016-11-05 162.99,106.70 OMS requestfor name:
"ET TROJAN Pony 17:58:34.141463 Iyktshwx.com
100215 Medium  Downloader HTTP Library ~ 2016-11-02_12-22-06.77471
Manage Users MSIE 5 Win9g" 2016-11-05 . a-~~ Communication with a




R3: mieux connaitre la sécurité de son réseau
(vue du CDS de StreamScan)

Ll Dashboard / summary / Home anayzer: B siter: M Notifcatons: Ml Reporting Pe Al selected ~
Dashboard

Map
Events
Alerts
Whitelist

B My Tasks
Compromised Devices
View all compromised devices ©
List devices

£ Compromised and Suspicious Devices @ Most Recent Events

Reports

Device Priority  Threat Date Timestamp Device Threat Status Detalls

"ET TROJAN Unkn 16-11-05 ommunication with
92.168.248.165  Low OIS 2016-1102.12184933292 2o 010 1929919676 Communication witha

Settings
FakeAV - /get*.crp’ 18:21:36.271682 scanning host

Lvent

System

"T TROJAN Banker 20161105 Communication with a

192.99.196.76
Feedback 192168242131 High PWS/Infostealer KTTP GET  2016-11-02_12-24-31.36057  18:21:36.256672 96.76  <canning host
Checin®

Communication with a

T —— BT  poorsns s o ol
System Statistics 192168106131 Medium  Blackhole Java Exploit 2016-11-02_12-24-28.15486 : s_conficker
RecentJar (2)"
o615  Communication with a -
“ET TROJAN Trojan Generic . 192.96.196.76  malicious host
Behaviour 192168254194  Medium  POSTTogatephpwithno  2016-11-02.12-25-11.58205 o1 44581845 s_conficker Feent
referer”
Appilcation 20161105 19266 10670 "5 request for name See
=T TROJAN Pony 17:58:34.141463 ykeshwx.com Event
10025 Medium  Downloader HTTP Library  2016-11-02_12-22-06.77471
Manage Users MSIE 5 Win98™ 2016-11-05 ... Communicationwitha - Scc

Manage Roles

Number of Events in the Last 24 Hours Number of Alerts in the Last 24 Hours

= Active Directory
05 Authentication

Password Policies

Dashboard Logs

Edit Profile

Logout

P 1 6 S ' W v S e s
1819202122230 1 2 3 4 5 6 7 8 9 10 1112 13 14 16 16 17 1819202122250 1 2 3 4 66 7 8 9 10111213 14 16 16 17
Number of Packets Analyzed in the Last 24 hours Top 10 Most Recurring Events in the Last 24 hours

00000

p— 26

so0000 Commuricaion withu.. |
Commncaton winarra.. |
500000




° - bttt ! —

8 9 10 11 12 13 14 15 16

N NSV I

9 10 11 12 13 14 15 16 17 1819202122230 1 2 3 4 58

81920212223 0 1

Number of Packets Analyzed in the Last 24 hours Top 10 Most Recurring Events in the Last 24 hours

800000 Communication with a m. |

Communication with a ma.

0o
Cormmunicaton i amat.. |
. P——
Commuricason wth a me
200000
toaon0 —
Commsicaton wth a maicios.
18192021220 1284567885 01121011500 o 100 150
Threat summary Device Cassiication by rioity

M MALWARE [ TROUAN - Hion Priortty Low Priorty SN Mecium Priorty [ Unknown Priorty

Top 10 Devices with Most Events Top 10 Devices with Most Alerts

162.0.198.76

192.99.196.72

192.00.196.75

192.99 19674

162.00.196.73

162.0.196.70

192.99.196.71

162.0.196.69

192.99.196.92

19667




R4 : connaitre les sources des attaques qui
vous ciblent (vue du CDS de StreamScan)




RS : mettre I'accent sur la detection rapide des
incidents

* Permet de minimiser les impacts
— Les délais de detection actuels sont trop longs (205 jours!)

* Les outils basés sur des signatures ne sont plus suffisants
* Trop grand volume de cyber menaces

« Utiliser des outils comportementaux
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R6 : se preparer a faire face aux incidents zero-
day

« Déployer un outil de sécurité comportemental et identifier le
TOP 10 ou 15 des menaces comportementales

» Développer des procedures opéerationnelles de réponse
« Environ 70% des nouvelles cyber menaces sont des

variantes de menaces existants

« Se préparer a faire face aux incidents de type zero-day
« Simulations

STREAMSCAN



Evolution des ramsonwares

* Jusqu’en 2016: encryption disque et demande de rancon
« 2017: encryption + propagation dans le réseau

« Wannacry est un ballon d’essai

» Plusieurs variantes vont apparaitre

» de plus en plus sophistiqués et difficiles a detecter

- 2018+

« Bombe logique + encryption massive dans le réseau

» Recrudescence des demandes de rancon via DDOS

=» Soyez proactifs et anticipez
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A surveiller: exploits publiés par le groupe
Shadow Brokers

& GitHub, Inc. [US] | https://github.com/x0rz/EQGRP_Lost_in_Translation

D 3 commits P 1 branch © 0 releases 22 1 contributor
|

Branch: master v New pull request Find file Clone or download ~

x0rz updated README Latest commit 6692b14 on Apr 14

| oddjob initial upload a month ago
initial upload a month ago
initial upload a month ago
[E) README.md updated README a month ago

Decrypted content of odd.tar.xz.gpg, swift.tar.xz.gpg and windows.tar.xz.gpg

Downloaded from https://yadi.sk/d/NJqzpqo_3GxZA4 Original post from the #ShadowBrokers
https://steemit.com/shadowbrokers/@theshadowbrokers/lost-in-translation

e windows: contains Windows exploits, implants and payloads

e swift: contains operational notes from banking attacks
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QUESTIONS?




StreamScan

Adresse
2300 Rue Sherbrooke Est, Suite 1, Montreal, H2K 1E5

Téléphone Numéro gratuit Support technique
(Canada et USA)
1-800-601-2802
+1 514-600-1136 1 877-208-9040 +1 438-795-5213

Email
info@streamscan.io

https://lwww.streamscan.io

® @ @

@streamscan




